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情報漏えい防止に関する誓約書
１　当社が貴社から請け負う工事や業務（貴社から依頼されるその他の業務を全て含む。以下「工事等」という。）に関連して知り得た一切の情報（次に記載のものを含むが、これに限定しない。以下「情報」という。）の漏えいを防止するために、情報管理体制を整備し、情報漏えい防止対策（第７項に記載する対策を含むが、これに限定しない。）を講じる。

なお、情報漏えい防止対策は、書面によるもの、口頭によるもの、視覚によるもの、電子的なものなど、媒体の形態や開示・伝達の方法にかかわらず全ての情報を対象とする。
（1）貴社及び貴社の取引先から開示・提供された情報

（2）工事等に関連して当社が独自に作成した情報

（3）見積作業などにより工事請負契約等締結前に知り得た情報

（4）工法、技術及びこれらに関連する情報

（5）知識並びに営業上の秘密

（6）工事等に係る契約、図面、写真、価格等の情報

（7）個人情報
２　当社は、工事等の一部または全部を第三者（以下「再下請負人等」という。）に請け負わせる（または委託、依頼する）場合には、当社の責任において、情報漏えい防止のための情報管理体制の整備及び情報漏えい防止対策を再下請人等に実施させる。
３　当社は、従業員及び再下請負人等に対し、情報漏えい防止対策に関する教育を実施する。
４　当社は、情報漏えいが発生した場合、または、その恐れが生じた場合、速やかに貴社に報告するとともに、被害を抑制するための適切な措置を講じる。
５　当社または当社の再下請負人等の責めに帰すべき事由により情報が漏えいした場合には、工事等の関係者（発注者、設計者及び貴社等）に生じた損害を賠償する。
６　貴社より、情報管理に関する監査を求められた場合は、これを受け入れるとともに、監査に協力する。
７　当社は情報を取得した場合、以下のとおり情報漏えい防止対策を実施する。

（1）図面、写真、その他の資料等、書面に記載された情報を取得した場合

① 従業員といえども工事等のために必要とする者以外には開示しない。

② 情報は工事等の目的以外に使用しない。

③ 保管場所は、施錠等による盗難防止措置を講じ、第三者による不正な閲覧、持ち出し等を防止する。

④ 複製は、工事等に必要な最小限の範囲に留める。

⑤ 再下請負人等に提供する情報は、工事等に必要な最小限の情報に限る。

⑥ ＦＡＸ、郵送などにより送信・送付する場合は、誤発信等の事故がないよう十分に注意する。

⑦ 書面を外に持ち出す際は、紛失、置き忘れ、盗難等に、十分に注意する。

⑧ 不要となった情報は、貴社の指示に従い貴社に返却するか、あるいは裁断するなどにより判読できないよう処理したうえで廃棄する。

⑨ その他、情報漏えいを防止するために必要かつ合理的な水準の対策を実施する。
（2）電子データの形式で情報を取得した場合

① 従業員といえども工事等のために必要とする者以外には開示しない。

② 情報は工事等の目的以外に使用しない。

③ 電子データが保存されたパソコン、外部記録媒体等の保管場所は、施錠等による盗難防止措置を講じる。

④ 複製は、工事等に必要な最小限の範囲に留める。

⑤ 私用のパソコンを業務に使用しない。業務に使用するパソコンは業務専用とし、当該パソコンを廃棄するまで、私的（プライベートな目的）には一切使用しない。

⑥ Winny などのファイル交換ソフトを業務で使用するパソコンに導入しない。

⑦ 業務で使用するパソコンには、ウィルス対策ソフトを導入し、パターンファイルを常に最新の状態に保つ。

⑧ パソコンにログインするためのパスワードは、他者に推測されにくいものを設定し、また、他者に漏れることのないよう厳格に管理する。

⑨ 再下請負人等に提供する情報は、工事等に必要な最小限の情報に限るものとする。

⑩ メールで送信する場合には、誤発信等の事故がないよう十分に注意する。

⑪ 電子データを外に持ち出す際は、紛失、置き忘れ、盗難等に、十分に注意するとともに、暗号化、パスワードの設定など、データを保護するための措置を講じる。

⑫ 情報が第三者の目に触れるような行為（インターネットの掲示板・ブログへの書き込み、プライベートのメールへの記載・添付、その他の手段、方法による情報発信）を行わない。

⑬ 不要となった情報は、貴社の指示に従い貴社に返却するか、あるいは廃棄する。

⑭ パソコン及び外部記憶媒体（USB メモリ、CD、DVD、外付ＨＤＤ等）を廃棄する際は、データを読み出しできないように処理してから廃棄する。

⑮ その他、情報漏えいを防止するために必要かつ合理的な水準の対策を実施する。

以　上

